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COMUNICADO IMPORTANTE: ALERTA DE FRAUDE
DE BOLETO

Estimados clientes e parceiros,

Em virtude de uma FRAUDE que vem ocorrendo no mercado, apresentamos
esse comunicado para ressaltar que em todos os nossos boletos, o UNICO

BENEFICIARIO do titulo é a Pastobras Sementes Ltda, conforme figura a seguir.

Figura 1 — Modelo de Boleto emitido pela Pastobras Sementes LTDA.
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Fonte: Modelo de boleto Pastobras Sementes Ltda.

Portanto, caso vocé receba qualquer e-mail ou mensagem que néo tenha
origem de nossa empresa (e-mails sem a extensdo @pastobras.com.br), contendo
boleto ou algum contato mencionando a necessidade de trocar titulos com desconto,
pedimos que entre em contato com o0 nossodepartamento financeiro
imediatamente, cujo dados no quadro 1 que traz orientagbes de procedimentos

para evitar erros e fraudes.

A mensagem de FRAUDE que esta sendo enviada por desconhecidos traz

uma proposta de desconto, induzindo o nosso cliente, destinatario do titulo ao erro.
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Baseado no exposto acima, se em algum momento sua empresa receber
mensagens ou e-mail parecidos ao apresentado na figura 2 abaixo, pedimos
gentilmente que comuniquemnossos responsaveis, bem como, siga as orientacdes a

seguir descritas no quadro 1.

Quadro 1 — Procedimentos a seguir pelos clientes Pastobras Sementes em caso de Fraudes
com boletos e titulos.

PROCEDIMENTOS

1. Ao Receber qualquer e-mail ou mensagem de fraude, comunique
imediatamente o0 nosso Departamento de Contas a Receber da Pastobras
por meio do contato: Rodrigo no telefone 16 2111-1500 ou pelos e-mails:
Rodrigo@pastobras.com.br ou nfe@pastobras.com.br;

2. Rasgue o documento fraudado para que nenhum setor da sua empresa
se confunda e efetue o pagamento do titulo falso;

3. Bloqueie os contatos dos golpistas, evitando assim constrangimentos
futuros;

4. No momento do pagamento do titulo no banco, confira os dados, evitando
que erros possam ocotrer.

Fonte: Orientag@es internas de controle interno da Pastobras Sementes Ltda.

Com isso, ressaltamos novamente que nossos boletos sdo enviados
exclusivamente por nossos canais oficiais, com extensdo @pastobras.com.br, bem
como sdo também anexados as notas fiscais de venda das mercadorias. Nossos

titulos também aparecerdo em seus canais de cobranga bancéaria (DDA).

Lembramos que ndo podemos nos responsabilizar e quitar por qualquer
pagamento que seja feito em conta cujo destinatério ndo seja a Pastobras Sementes
Ltda, e em caso de erro onde o pagamento ocorra em conta de golpistas, o débito
com nossa empresa nao sera quitado.A fim de ilustrar, a figura 2 apresentada a
seqguir traz um modelo de e-mail falso que GOLPISTAS estdo enviando aos nossos

clientes.
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Figura 2 — E-mails falsos enviado por golpistas.

----- Mensagem Original-----

From: De: "Pastobras Sementes Ltda.” <mailer@sistecol06.info>

Sent: Monday, August 9, 2021 12:19 AM

T0o: XXX XXXXX XXX XX KK XXXX KK XXX X XXXXX EIRELI - EPP

Subject: IMPORTANTE - Corre o de Duplicata: 006, Valor:R$ 1225,60, Venc.: 09/08/2021
Prezado(a),

Informamos a XXXXXXXX XXXXXXXX XXXX XXXXXXXXXX EIRELI - EPP, que|
[devido a problemas técnicos em nosso sistema de faturamento de Notas Fiscais, houve uma divergéncia naj
base de calculo da aliquota de ICMS/Pis sendo que foi contabilizado a cobranga & maior do valor de R$|
17,10, referente a Nota fiscal de N° 8393, Chave NFe]|
[35210507348604000172550020000083931136937081.

Como forma de corrigir o erro de nosso programa, estaremos bonificando com um crédito de R$
17,10 no titulo 006 com data de vencimento para 09/08/2021.

Solicitamos que desconsidere o boleto anterior (NAO EFETUE O PAGAMENTO) de R$|
1225,60 no DDA e utilize o BOLETO EM ANEXO com o valor corrigido de R$ 1208,50.

Por gentileza solicitamos que confirme a recepgéo deste email.

OBS: Bonificacdo referente a divergéncia na cobranga da aliquota de ICMS/CSLL/PIS cobrado|
a mais.

Encontra-se em anexo a devida Baixa do Titulo Antigo e o Novo Boleto Atualizado com a devida]
[deducéo.

Att, Juliana (n&o temos nenhuma colaboradora com esse nome na empresa)
Depto Financeiro.
Pastobras Sementes LTDA

Fonte: E-mail falso enviado a cliente da Pastobras Sementes Ltda.

Por fim, agradecemos toda parceria e preferéncia pelos nossos produtos,

BN

onde nos deixamos a disposicdo para orientar qualquer procedimento para

pagamento de nossos titulos.

Atenciosamente,

Departamento de Contas a Receber Pastobras Sementes Ltda.
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